Estensioni multicast nell’architettura di sicurezza internet 

Protocollo

draft-ietf-msec-ipsec-extensions-07.txt

Promemoria 

Nel sottoporre la presente Bozza Internet l’autore dichiara che tutti i brevetti e le richieste IPR applicabili di sua attuale e futura conoscenza sono stati o saranno divulgati in conformità al Paragrafo 6 del BCP 79.

Le Bozze Internet sono documenti di lavoro dell’Unità Operativa d’Ingegneria Internet (Internet Enginnering Task Force – IETF) e dei suoi settori di competenza e gruppi di lavoro.  A tal riguardo si noti che documenti di lavoro possono essere distributi come Bozze Internet anche da altri gruppi. 

Stesure valide per non più di sei mesi, le Bozze Internet possono in qualsiasi momento essere aggiornate, sostituite o messe in disuso da altri documenti ed è errato usarle come materiale di consultazione o citarle utilizzando espressioni che non siano “lavori in corso”. 

Si può accedere alla lista aggiornata di Bozze Internet su http://www.ietf.org/ietf/1id-abstracts.txt


Si può accedere alla lista degli Annuari Alternativi di Bozze Internet su http://www.ietf.org/ietf/1id-abstracts.txt

Notificazione sui Diritti d’Autore

Diritti d’Autore, Fondazione IEFT (2007)

Sommario 

L’Architettura di Sicurezza per il Protocollo Internet (Internet Protocol – IP) descrive i servizi di sicurezza per il traffico sullo strato IP e, soprattutto, definisce i servizi per pacchetti  IP unicast.  Descrive altresì i servizi per le Associazioni di Sicurezza (Security Associations – SAs) digitate manualmente e corrispondenti ai selettori di traffico IP di tipo multicast.  Il presente documento individua inoltre i servizi di sicurezza per le relative Associazioni digitate manualmente e dinamicamente e corrispondenti, all’interno della suddetta Architettura, a selettori di traffico IP di tipo multicast. 
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1. Introduzione 

L’architettura di Sicurezza per il Protocollo Internet [RFC4301] fornisce servizi di sicurezza per il traffico sullo strato IP e, oltre una struttura per i sistemi conformi all’IPsec, illustra anche una serie di sistemi di sicurezza per lo strato IP.  Detti sistemi descrivono innanzitutto servizi e semantiche per le SAs IPsec distribuite tra due dispositivi IPsec.  In genere si tratta di SAs con selettori di traffico dotati di indirizzo di tipo unicast nel campo di destinazione IP che risultano in un pacchetto IPsec anch’esso con indirizzo unicast nel campo di destinazione IP.  I sistemi di sicurezza descritti nell’RFC 4301 possono essere utilizzati anche per traforare pacchetti IP di tipo multicast laddove il tunnel costituisce un’associazione a coppia tra due dispositivi IPsec.  In passato l’RFC 4301 definiva il supporto di una SA IPsec in modalità di trasporto e digitata manualmente per pacchetti IP con indirizzo multicast nel campo di destinazione IP; non definiva, però, l’interazione tra un sottosistema IPsec e un protocollo di Gestione Chiavi di Gruppo nè la semantica di una SA IPsec in modalità tunnel con indirizzo IP di tipo multicast nell’intestazione esterna IP. 

Il presente documento descrive le estensioni nell’RFC4301 che definiscono ulteriormente l’architettura di sicurezza IPsec così da consentire a gruppi di dispositivi IPsec di avere le stesse  SAs.  Soprattutto il documento sostiene le SAs con selettori di traffico dotati di un indirizzo di tipo multicast nel campo di destinazione IP, risulta in un pacchetto IPsec con indizzo IP multicast nel campo di destinazione IP e descrive le semantiche aggiuntive per i sottosistemi di Gestione Chiavi di Gruppo IPsec (Group Key Management – GKM).  Si osservi, in proposito, che il presente documento utilizza il termine “protocollo GKM” in modo generico e, quindi, non fa riferimento ad un protocollo GKM in particolare.  

1.1 Sfera di attribuzioni 

Le estensioni IPsec descritte in questo documento supportano le SAs IPsec risultanti in pacchetti IPsec che, come indirizzo di destinazione, hanno indirizzi di gruppo di tipo multicast IPv4 o IPv6.  Ad essere supportati sono sia gli indirizzi di gruppo Multicast provenienti da Sorgente Qualunque (Any-Source Multicast - ASM) sia quelli Multicast provenienti da Sorgente Specifica (Source-Specific Multicast - SSM) [RFC3569] [RFC3376].

Dette estensioni supportano altresì le SAs con indirizzi broadcast IPv4 risultanti in un pacchetto broadcast di livello link IPv4 e con indirizzi anycast IPv6  [RFC2526] risultanti in un pacchetto  anycast IPv6.  Potendo esserci molteplici potenziali destinatari di un pacchetto con protezione IPsec, questi tipi di indirizzi di destinazione hanno molte caratteristiche in comune con gli indirizzi di tipo multicast.

L’architettura IPsec non impone condizioni alle entità che non aderiscono all’IPsec (per esempio i dispositivi di rete tra estremità IPsec).  Di conseguenza non è richiesto dalle estensioni di tipo multicast che i sistemi intermedi di una rete attivata in modo multicast aderiscano all’IPsec e soprattutto nessuna condizione è imposta per l’uso di protocolli di routing multicast (per esempio PIM-SM [RFC4601]) o di protocolli d’ammissione multicast (per esempio IGMP [RFC3376]. Sono supportati tutti i modelli d’implementazione IPsec (implementazioni, per esempio, "bump-in-the-stack" e "bump-in-the-wire").  

Questa versione della specifica di estensione IPsec di tipo multicast vuole che tutti i dispositivi IPsec che aderiscono ad una SA siano omogenei-: essi DEVONO in fatti condividere le stesse proprietà di trasformazione crittografica e di trattamento del protocollo.  La semantica di un “gruppo IPsec  composito” (COMPGRP), ovvero un gruppo crittografico IPsec eterogeneo derivante dall’unione di due o più sottogruppi, è un ambito di possibile standardizzazione.
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1.2 Terminologia 


In questo documento le espressioni chiave “DOVERE”, “NON DOVERE”, “RICHIESTO”, “FARE”, “NON FARE”, “DOVERE POTENZIALMENTE”, “NON DOVERE POTENZIALMENTE” “RACCOMANDATO”, “POTERE” e “FACOLTATIVO” sono soggette all’interpretazione indicata nell’RFC 2119  [RFC2119].


I seguenti termini chiave sono utilizzati ovunque nel presente documento: 

Multicast proveniente da sorgente qualunque (Any-Source Multicast - ASM)
Modello di servizio multicast del Protocollo Internet (IP) definito nell’ RFC 1112 [RFC1112]. In questo modello uno o più mittenti fanno arrivare pacchetti ad un unico indirizzo IP di tipo multicast.   Quando si uniscono al gruppo, i destinatari ricevono tutti i pacchetti inviati a quell’indirizzo IP di tipo multicast.  Questo gruppo è noto come gruppo (*,G).


Server chiave del comando di gruppo (Group Controller Key Server - GCKS)
Server di protocollo della Gestione Chiavi di Gruppo (Group Key Management - GKM) che gestisce lo stato IPsec di un gruppo.  Un GCKS autentica il programma e il materiale di digitatura della SA IPsec per poi fornirli ai membri di un gruppo GKM.

Protocollo della Gestione Chiavi di Gruppo (Group Key Management – GKM)
Protocollo di gestione chiavi utilizzato da un GCKS per distribuire il programma e il materiale di digitatura di una SA IPsec ed anche quando, per un gruppo di dispositivi IPsec, si rendono necessarie le stesse SAs-: per esempio, in presenza di una SA IPsec che descrive una destinazione IP di tipo multicast, il mittente e tutti i destinatari devono possedere la SA di gruppo. 

Sottosistema della Gestione Chiavi di Gruppo  
Sottosistema in un dispositivo IPsec che implementa un protocollo di Gestione Chiavi di Gruppo.  Il sottosistema GKM procura le SAs IPsec al sottosistema IPsec sul dispositivo IPsec. Per ulteriori informazioni si faccia riferimento all’RFC 3547 [RFC3547] e all’RFC 4535 [RFC4535].

Membro di Gruppo 
Dispositivo IPsec appartenente ad un gruppo. Un Membro di Gruppo è autorizzato ad essere  Mittente e/o Destinatario di Gruppo.

Proprietario di Gruppo 
Entità aministrativa che sceglie il programma di un gruppo.

Associazione di Sicurezza di Gruppo (Group Security Association - GSA)                                                                           Insieme di Associazioni di Sicurezza (SAs) IPsec e Associazioni di Sicurezza del Sottosistema GKM di cui un Membro di Gruppo ha bisogno per ricevere aggiornamenti importanti. Una GSA descrive la politica di lavoro di un gruppo. Per ulteriori informazioni si faccia riferimento all’RFC 4046 [RFC4046].

Banca Dati del Programma di Sicurezza di Gruppo (Group Security Policy Database - GSPD)
Banca dati del programma di sicurezza multicast, menzionata nell’RFC 3740 e al paragrafo 4.4.1.1 dell’RFC 4301, le cui semantiche sono un supersettaggio della SPD unicast definita al paragrafo 4.4.1 dell’’RFC 4301.  A differenza di una SPD-S unicast in cui i selettori di traffico punto-punto sono inerentemente bidirezionali, nella GSPD-S i selettori di traffico di sicurezza di tipo multicast  
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introducono un attributo direzionale di tipo “mittente solo”, “destinatario solo” o “simmetrico”.  Per maggiori dettagli si consulti il paragrafo 4.1.1. 

Destinatario di Gruppo 
Membro di gruppo autorizzato a ricevere pacchetti inviati ad un gruppo da un Mittente di gruppo.

Mittente di Gruppo 
Membro di gruppo autorizzato a inviare pacchetti ad un gruppo.

Multicast roveneiente da sorgente specifica (Source-Specific Multicast - SSM)
Modello di servizio multicast di Protocollo Internet (IP) definito nell’ RFC 3569 [RFC3569]. In questo modello ogni combinazione mittente-indirizzo IP di tipo multicast costituisce un gruppo.  Questo gruppo è noto come gruppo (S,G).

Modalità tunnel con Protezione di Indirizzo                                                                                                                         Tipo di modalità tunnel IPsec utlizzata nelle implementazioni di gateway di sicurezza durante l’incapsulamento di pacchetti IP multicast in modo da farli restare tali  Questa modalità è necessaria al routing IP multicast per instradare correttamente i pacchetti IP multicast protetti da IPsec.   

2. Panoramica di operazione IP di tipo multicast 
Il multicasting IP serve a mandare un unico pacchetto ad un “gruppo host”, ovvero ad una serie di zero o più host identificati da un unico indirizzo di destinazione IP.  I pacchetti IP di tipo multicast sono pacchetti dati UDP (User Datagram Protocol) consegnati a tutti i membri del gruppo con l’indicazione “miglior tentativo” di consegna [RFC1112] o consegna “attendibile” (es. NORM) [RFC3940].
Il mittente che invia ad un gruppo IP di tipo multicast fissa la destinazione del pacchetto ad un indirizzo IP assegnato per le trasmissioni multicast IP.  Gli indirizzi IP di tipo multicast così assegnati sono definiti negli RFC 3171, 3306 e 3307 [RFC3171] [RFC3306] [RFC3307]. I potenziali destinatari del pacchetto “si uniscono” al gruppo IP di tipo multicast registrandosi ad un dispositivo di instradamento di rete [RFC3376] [RFC3810] che segnala l’intento di ricevere pacchetti inoltrati ad un particolare gruppo IP di tipo multicast.  

Dispositivi di instradamento di rete configurati per trasmettere pacchetti IP multicast aderiscono ai  protocolli di instradamento multicast (es. PIM-SM) [RFC4601] che mantengono lo stato riguardante  quali dispositivi sono registrati per ricevere pacchetti per conto di un particolare gruppo IP di tipo mutlicast.   Nel ricevere un pacchetto IP di tipo multicast, il router ne manda copia fuori da ogni  interfaccia con destinatari noti.

3. Modalità Associazioni di Sicurezza                                                                                                                            IPsec supporta due modalità di uso: la modalità di trasporto e la modalità tunnel.  In modalità di trasporto l’Intestazione di Autenticazione IP (Authentication Header - AH) [RFC4302] e il Carico Utile di Sicurezza d’Incapsulamento IP (Encapsulating Security Payload - ESP) [RFC4303] provvedono principalmente alla protezione dei protocolli di strato adiacenti; in modalità tunnel l’AH e l’ ESP vengono applicati a paccehtti IP “tunnellati”.   
Un’implementazione host di IPsec con utilizzo di estensioni di tipo muticast PUÒ valersi della modalità di trasporto o tunnel al fine di incapsulare un pacchetto multicast IP. Queste regole di elaborazione sono identiche a quelle descritte al paragrafo 4.1 dell’RFC 4301.  Liindirizzo di destinazione per il pacchetto IPsec  è, tuttavia, un indirizzo multicast IP e non un indirizzo host unicast.  

Per i motivi descritti al paragrafo 4.1 dell’RFC 4301, l’implementazione di un gateway di sicurezza di IPsec con utilizzo delle estensioni multicast DEVE valersi di una SA in modalità tunnel e, soprattutto, il gateway di sicurezza deve utilizzare la modalità tunnel per incapsulare i frammenti in arrivo sui quali IPsec non può agire direttamente.  

3.1 Modalità tunnel con protezione di indirizzo                                                                                                                      Nell’usare la modalità tunnel per incapsulare pacchetti multicast IP che devono restare pacchetti  multicast IP, si rendono necessarie nuove semantche di costruzione dell’intestazione dovute alle   particolari necessità dei protocolli di instradamento multicast IP (es. PIM-SM [RFC4601]) di sequito riportate. Il presente documento definisce queste nuove semantiche di costruzione dell’intestazione “modalità tunnel con protezione di indirizzo” e così descrive tale modalità:

- i protocolli di instradamento multicast IP mettono a confronto l’indirizzo di destinazione su un pacchetto e lo stato di instradamento di tipo multicast. Se cambiata, la destinazione di un pacchetto multicast IP non sarà più instradata correttamente.  Un gateway di sicurezza IPsec deve, quindi, proteggere l’indirizzo di destinazione di tipo multicast IP dopo l’incapsulamento del tunnel.  Il Sottosistema GKM su un gateway di sicurezza con implementazione delle estensioni IPsec di tipo multicast protegge l’indirizzo multicast IP nel seguente modo: in primo luogo il Sottosistema GKM imposta l‘indicatore PFP dell’indirizzo remoto all’entrata della GSPD-S per i selettori di traffico.  L’indicatore fa in modo che l’indirizzo remoto del pacchetto corrispondente ai selettori di traffico della SA IPsec si propaghino verso il punto d’incapsulamento del tunnel IPsec; in secondo luogo il Sottosistema GKM deve avvertire che la protezione dell’indirizzo di destinazione è in atto  per una determinata SA IPsec.  Il protocollo della GKM DEVE definire un attributo che segnali la protezione dell’indirizzo di destinazione al Sottosistema GKM su un gateway di sicurezza IPsec.

 - In genere i protocolli di instradamento multicast IP creano anche alberi di distribuzione multicast a partire dall’indirizzo di sorgente. Qualora un gateway di sicurezza IPsec cambiasse l’indirizzo di sorgente di un pacchetto multicast IP (per esmprio lo trasformasse nel proprio indirizzo IP), il pacchetto con protezione IPsec che ne risulta potrebbe non superare i controlli degli invii a percorso inverso (Reverse Path Forwarding - RPF) su altri router. Il pacchetto può essere abbandonato a seguito di un controllo RPF non riuscito.  Per agevolare i controlli RPF del protocollo di instradamaneto, il Sottosistema GKM sull’implementazione di un gateway di sicurezza che mette in atto le estensioni IPsec di tipo multicast deve proteggere l’originario indirizzo di sorgente del pacchetto IP in questo modo: in primo luogo l’entrata della GSPD-S per i selettori di traffico imposta l’indicatore PFP dell’indirizzo di sorgente che induce l’indirizzo remoto a propogarsi verso la SA IPsec; in secondo luogo il Sottosistema GKM deve segnalare che la protezione dell’indirizzo di sorgente è in atto per una particolare SA IPsec. Il Sottosistema GKM DEVE definire un attributo di protocollo che segnali la protezione dell’indirizzo di sorgente al Sottosistema GKM su un gateway di sicurezza IPsec.

Alcune applicazioni di protezione dell’indirizzo stabiliscono solo che l’indirizzo di destinazione sia protetto ragion per cui nella precedente descrizione le specifiche di protezione dell’indirizzo di destinazione e di quello di sorgente sono separate.  


La protezione dell’indirizzo si applica solo alle SAs IPsec in modalità tunnel che specificano come la versione IP dell’intestazione d’incapsulamento sia uguale a quella dell’intestazione interna. Quando le versioni IP sono diverse, BISOGNA seguire le semantiche di elaborazione in modalità tunnel descritte nell’ RFC 4301.


Per ricapitolare, conservare gli indirizzi di sorgente e di destinazione IP dell’intestazione IP interna consente ai protocolli di routing multicast IP di instradare il pacchetto a prescindere dalla protezione IPsec dello stesso.  Questo risultato è necessario a che le estensioni multicast permettano ad un gateway di sicurezza di fornire servizi IPsec ai pacchetti multicast IP.   Questo - tipo di modalità tunnel RFC 4301 prende il nome di "modalità tunnel con protezione di indirizzo".


4. Associazione di Sicurezza 

4.1 Principali Banche Dati IPsec 

I paragrafi a seguire descrivono le interazioni del Sottosistema GKM e delle estensioni IPsec
con le banche dati IPsec tra cui le principali necessitavano semantiche estese per potere supportare a pieno le trasmissioni multicast.  

4.1.1 Group Security Policy Database - GSPD

La GSPD è una banca dati del programma di sicurezza in grado di implementare le associazioni di sicurezza unicast, come indicato nell’RFC 4301, e le estensioni multicast definite da questa specifica.  Viene quindi introdotto un nuovo attributo della Banca Dati del Programma di Sicurezza di Gruppo, ovvero la direzionalità d’entrata GSPD che può essere di tre tipi.  Ogni entrata GSPD può, infatti, riportare l’indicazione “simmetrica” , "mittente solo” oppure “destinatario solo”.  Come specificato dall’RFC 4301, l’entrata GSPD "simmetrica“ è la più comune e, salvo altrimenti precisato, DOVREBBE essere la direzionalità per default.  Le entrate GSPD con l’indicazione “mittente solo” o “destinatario solo” DOVREBBERO supportare gli indirizzi multicast IP nei loro selettori di indirizzi di destinazione.  Se l’elaborazione richiesta è il bypassaggio o l’abbandono e se ad essere configurata è l’entrata di tipo “mittente solo”, l’entrata in questione DOVREBBE essere messa soltanto in GSPD-O.
Allo stesso modo se di tipo "destinatario solo", l’entrata DOVREBBE sposarsi soltanto su GSPD-I. Il Multicast proveniente da Sorgente Specifica (SSM) è supportato dall’utilizzo di selettori di indirizzi IP unicast come documentato nell’ RFC 4301.

Alle entrate GSPD create da un GCKS possono essere assegnati degli Indici di Parametri di Sicurezza (Security Parameters Index – SPI) identici alle entrate SAD create dall’IKEv2 [RFC4306] il che non costituisce un problema per il traffico in arrivo in quanto apposite SAs possono essere combinate utilizzando l’algoritmo descritto al paragrafo 4.1 dell’RFC 4301. Le SAs con valori SPI identici ma non digitate manualmente possono inoltre distinguersi in quanto includono un collegamento con le loro entrate SPD d’origine.  Il traffico in uscita deve, tuttavia, misurarsi con i selettori GSPD per poter creare la giusta SA all’arrivo del pacchetto.  Le implementazioni IPsec che supportano le trasmissioni multicast DEVONO utilizzare l’indirizzo di destinazione come selettore aggiuntivo e opporlo alle entrate GSPD riportanti l’indicazione "mittente solo".

Per agevolare la digitatura dinamica di gruppo, il GSPD in partenza DEVE implementare una capacità d’azione del programma che porti ad uno scambio di registrazione del protocollo GKM (ved. paragrafo 5.1 dell’RFC4301). Per esempio, se il programma GSPD del Mittente di Gruppo comporta un accoppiamento con uno specifico pacchetto di applicazioni multicast, il risultante scambio di registrazione del Mittente di Gruppo può impostare l’entrata SAD in partenza del Mittente di Gruppo che cifra la corrente di dati dell’applicazione multicast. Nella direzione opposta il programma di gruppo può anche impostare una SA IPsec in arrivo.  

Alla/e estremità del Destinatario di Gruppo il programma GSPD potrebbe determinare un accoppiamento con il pacchetto di applicazioni multicast inviato dal Mittente di Gruppo.  Il risultante scambio di registrazione del Destinatario di Guppo potrebbe impostare quindi l’entrata SAD in arrivo del Destinatario di Gruppo che decifra la corrente di dati dell’applicazione multicast. Nella direzione opposta, il  programma di gruppo può anche costituire una SA IPsec in partenza (per esempio quando supporta un modello di servizio ASM).

Il Sottosistema IPsec PUÒ fornire meccanismi di  programma GSPD (per esempio il rilevamento di 
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uno scambio IGMP/MLD tra membri in uscita dal gruppo) che automaticamente avviano uno scambio di deregistrazione del protocollo GKM.  La deregistrazione può permettere al GCKS di minimizzare l’esposizione della chiave segreta di gruppo ridigitando un gruppo in caso di cambiamenti nella membership e limita, inoltre, il costo di un GCKS per quei gruppi che mantengono lo stato di membro.

Il sottosistema GKM PUÒ altrsì impostare informazioni di stato GSPD/SAD indipendentemente dallo stato dell’applicazione multicast.  In questo contesto il Proprietario di Gruppo divulga direttive di gestione che dicono al sottosistema GKM quando iniziare gli scambi di protocollo di registrazione e deregistrazione GKM.  In genere il programma di registrazione fa di tutto per assicurare che lo stato del sottosistema IPsec del gruppo sia “sempre pronto” prima che l’applicazione multicast inizi a funzionare.

4.1.2 Banca Dati dell’Associazione di Sicurezza (Security Association Database - SAD)

La Banca Dati dell’Associazione di Sicurezza è in grado di supportare Associazioni di Sicurezza multicast in caso di configurazione è manuale.  Una SA multicast in partenza ha una struttura uguale a quella di una SA unicast.  L’indirizzo di sorgente è quello del Mittente di Gruppo mentre l’indirizzo di destinazione è l’indirizzo di gruppo multicast.  Una SA multicast in arrivo DEVE  configurarsi con gli indirizzi di sorgente di ciascun pari Mittente di Gruppo autorizzato a trasmettere alla SA multicast in questione.  Il valore SPI di una SA multicast viene fornito da un GCKS e non dal destinatario come accade invece nel caso di SA unicast.  Al di là dell’assegnazione SPI e del demultiplexing del pacchetto in arrivo descritti al paragrafo 4.1 dell’RFC4301, la SAD si comporta sempre allo stesso modo, siano le associazioni di sicurezza unicast o multicast.

4.1.3 Banca Dati d’Autorizzazione Pari (Peer Authorization Database - PAD)

La PAD viene messa a disposizione per avvantaggiare i membri pari che, all’interno del gruppo, possono assumere specifici ruoli come, ad esempio, i ruoli di GCKS, Mittente di Gruppo o Destinatario di Gruppo. Un pari può rivestire ruoli molteplici.  La PAD può anche contenere certificati radice per i PKI usati dal gruppo.  

4.1.3.1 Interazioni della GKM IPsec con la PAD


Introdotto dall’RFC 4301 al paragrafo 4.4.3, la PAD in sostanza gestisce il/i meccanismo/i di autenticazione dell’entità IPsec e l’autorizzazione dell’identità di ciascun pari allo scopo di negoziare le modifiche da apportare alla GSPD/SAD. All’interno del Sottosistema GKM IPsec, la  PAD comprende:    

- nel caso di gruppi che autenticano le identità utilizzando un’Infrastruttura Chiave Pubblica, uno o più pubblici certificati chiave radice attendibili e, a volte, i dati di configurazione PKI necessari a recuperare i certificati di supporto che servono a convalidare il percorso del certificato di un’entità finale; 

 - una regola o una serie di regole per l’autorizzazione di appartenza di gruppo.  L’GCKS esamina queste regole per determinare il meccanismo di autenticazione plausibile di un potenziale membro di gruppo e per decidere se autorizzare o meno il candidato in question ad unirsi al gruppo.  

- una regola o una serie di regole di autorizzazione ad assumere il ruolo di GCKS. Il membro di un gruppo usa queste regole per decidere quali sistemi sono autorizzati ad agire in qualità di GCKS per un determinato gruppo. Queste regole confermano anche il/i meccanismo/i consentito/i per l’ autenticazione del GCKS permesso/i .
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- una regola o una serie di regole di autorizzazione ad assumere il ruolo di Mittente di Gruppo. In alcuni gruppi l’atto di inviare pacchetti protetti è limitato ad una sottoserie di membri.  Un GCKS utilizza queste regole per dichiarare quali sistemi sono autorizzati a fungere da Mittente in un determinato gruppo.

Alcuni protocolli GKM (per esempio GSAKMP [RFC4535]) distribuiscono la configurazione PAD del proprio gruppo in un token del programma di sicurezza [RFC4534] firmato dall’autorità responsabile del programma di gruppo nota anche come Proprietario di Gruppo (Group Owner -GO).  Ogni membro di gruppo riceve il token del programma (a mezzo non descritto in questo promemoria) ed accerta la firma del Proprietario di Gruppo apposta sul token stesso.  Se la firma del Proprietario di Gruppo è approvata, il membro di gruppo aggiorna dinamicamente la propria  PAD in base ai contenuti del token del programma.  

La PAD DEVE fornire una proprietà di interfaccia di gestione che consenta ad un aministratore di stabilire che la sfera delle specificate modifiche di programma GSPD/SAD di un gruppo GKM si limiti a quei flussi di dati in traffico appartenenti a quel gruppo.  Questa autorizzazione DEVE essere configurabile al punto di granularità di gruppo GKM. Al contrario l’interfaccia di gestione della PAD DEVE fornire uno o più meccanismi in base ai quali stabilire che le associazioni di sicurezza IKEv2 non negoziano selettori di traffico in conflitto con o prevalenti su i programmi di gruppo GKM.

Il presente documento descrive i meccanismi di ridigitatura come meccanismi multicast in ragione della modularità inerente alla distribuzione IP multicast.  Non vi sono, tuttavia, motivi particolari per cui i meccanismi di ridigitatura debbano essere multicast-: per esempio, ZLLY03 descrive un metodo di ridigitatura che utilizza messaggi sia unicast che multicast.  

4.2 Associazione di Sicurezza di Gruppo (Group Security Association - GSA)

Come affermato al paragrafo 4 dell’RFC3740,  un’implementazione IPsec a supporto di queste estensioni presenta un certo numero di associazioni di sicurezza, vale a dire una o più Associazioni di Sicurezza IPsec ed una o più Associazioni di Sicurezza GKM utilizzate per scaricare SAs IPsec. A queste associazioni si fa riferimento con la definizione congiunta di Associazione di Sicurezza di Gruppo (Group Security Association - GSA).

4.2.1 Cicli di Vita Simultanei di una SA IPsec e Rinnovo della Ridigitatura

Durante il tempo di vita di un gruppo crittografico possono simultaneamente esistere varie  associazioni di sicurezza di gruppo IPsec. Questo è attribuibile soprattutto a due ragioni:

  - la presenza all’interno del gruppo di molteplici Mittenti autorizzati e ognuno con la propria SA che conserva lo stato anti-replay. Un gruppo che non utilizza i servizi anti-replay di sicurezza IP può avere un’unica SA IPsec per tutti i propri Mittenti.

- ai cicli di vita delle due (o più) SAs IPsec del Mittente di Gruppo è consentito coincidere nel tempo in modo tale che vi sia continuità nella corrente di dati multicast in tutti i casi di ridigitatura di gruppo. Questa proprietà  è definita “continuità di rinnovo della ridigitatura”. 


Tutti i messaggi multicast di ridigitatura di gruppo inviati da un GCKS segnalano l’inizio di un nuovo periodo di tempo del Mittente di Gruppo e ogni periodo di tempo ha una SA IPsec ad esso associata. L’appartenenza di gruppo interagisce con queste SAs IPsec nel seguente modo: 

  - Prima che il Mittente di Gruppo inizi il procedimento di continuità di rinnovo della ridigitatura, il 
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GCKS trasmette periodicamente un messaggio di Ridigitatura (Re-Key Event - RKE) al gruppo. La trasmissione RKE contiene le direttive del programma di gruppo e il nuovo materiale di  programma IPsec SA e di digitatura.  In mancanza di un protocollo di trasporto multicast attendibile, il GCKS può ritrasmettere il porgramma RKE un numero preciso di volte per una migliore disponibilità delle informazioni di ridigitatura.

- La trasmission multicast RKE configura la GSPD/SAD del gruppo con le nuove SAs IPsec. Ogni SA IPsec che sostituisce una SA già in essere costituisce una Associazione di Sicurezza IPsec con “bordo d’attacco" caratterizzata da un nuovo Indice di Parametri di Sicurezza (Security Parameter Index - SPI) e da nuovi materiali di digitatura associati. Per un breve lasso di tempo successivo alla trasmissione RKE da parte del GCKS, un Mittente di Ggruppo non sarà ancora in grado di trasmettere dati utilizzando la SA IPsec con bordo d’attacco. Nel mentre altri Membri di Gruppo si prepareranno ad utilizzare questa SA IPsec installando le nuove SAs IPsec nelle proprie rispettive GSPD/SAD.

 - Dopo un periodo d’attesa lungo abbastanza da consentire a tutti i Membri di Gruppo di elaborare la trasmissione RKE, il Mittente di Gruppo inizia la trasmissione utilizzando la SA IPsec con bordo d’attacco mentre i propri dati vengono cifrati dal nuovo materiale di digitatura.  Solo i Membri di Gruppo autorizzati possono decifrare queste trasmissioni multicast di SAs IPsec.  Il periodo d’attesa del Mittente di Gruppo antecedente l’inizio della sua prima  trasmissione SA con bordo d’attacco costituisce un parametro del programma GKM/IPsec.

Il valore di questo ritardo di trasmissione per una nuova SA IPsec con “bordo d’attacco” DOVREBBE essere configurabile, su base gruppo per gruppo, all’interfaccia di gestione del Proprietario di Gruppo. La durata di tempo sarà in genere misurata in secondi e dovrebbe tener conto del tempo impiegato dal messaggio RKE per raggiungere tutti i Membri di Gruppo e del tempo di cui i Membri di Gruppo necessitano per elaborare il messaggio RKE.  Se il prgramma di gruppo prevede la ritrasmissione di messaggi RKE da rendere disponibili, il periodo dovrebbe comprendere anche i tempi di ritrasmissione.  Sono anche possibili periodi di più lunga durata (per  predistribuire, ad esempio, future SAs) ma, dato che i cicli di vita della SA cominciano a diminuire immediatamente, il ciclo di vita effettivamente utile della SA può essere enormemente ridotto.

- la SA con “bordo d’uscita” del Mittente di Gruppo è la SA da più lunga data utilizzata dal gruppo  per quel Mittente.  Tutti i Membri di Gruppo autorizzati possono ricevere e decifrare dati per questa SA anche se il Mittente non può trasmettere nuovi dati utilizzando la SA con bordo d’uscita se è nel frattempo passato alla SA con bordo d’attacco.  La SA con bordo d’uscita viene cancellata dalle estremità del gruppo in conformità al programma dello stesso (per esempio dopo che è trascorso un preciso periodo di tempo).  

Questa strategia di rinnovo della ridigitatura consente al gruppo, durante il passaggio alla SA con bordo d’attacco, di drenare dalla rete i propri datagrammi in tranasito.  Come precedentemente affermato, lo scaglionamento dei ruoli di ciascuna rispettiva SA IPsec migliora la sincronizzazione del gruppo anche di fronte a grossi ritardi nella propagazione in rete.  Va notato che, a causa delle partenze e degli arrivi  di membri dal e nel gruppo, i periodi di tempo del Mittente di Gruppo possono presentare una diversa impostazione di appartenneza al gruppo.  

È il programma di gruppo a decidere se la transizione RKE tra periodi di tempo debba prevedere  segretezza in avanti o all’indietro. L’algoritmo e il materiale di digitatura del protocollo di ridigitatura del gruppo (per esempio, la Gerarchia Chiave Logica) impongono questo programma. Le implementazioni POSSONO offire un’opzione di interfaccia di gestione di Proprietario di Gruppo per attivare/disattivare la continuità di rinnovo di ridigitatura per un particolare gruppo.  Questa spcifica vuole che un’implementazione GKM/IPsec DEBBA supportare almeno due SAs IPsec simultanee per Mittente di Gruppo e questo algoritmo di continuità di rinnovo di ridigitatura.
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4.3 Autenticazione dell’Origine dei Dati 

L’RFC 4301 stabilisce che l’autenticazione dell’origine dei dati è un servizio di sicurezza atto a  verificare l’identità della fonte dei dati richiestii.  Spesso si utilizza un Codice Autenticazione Messaggi (Message Authentication Code - MAC) per conseguire l’autenticazione dell’origine dei dati in caso di connessioni divise tra due parti.  Tuttavia, nel caso di gruppi con più di due parti, i metodi di autenticazione MAC più diffusi che utilizzano un unico segreto in comune non bastano a fornire l’autenticazione dell’origine dei dati.  Con un algoritmo MAC tutti i membri di gruppo, siano essi o meno i veri creatori dei dati dell’applicazione di gruppo, possono creare una valida etichetta MAC utilizzandone la relativa chiave.

Qualora per una SA IPsec distribuita da un GKCS si richiedesse la proprietà dell’autenticazione dell’origine dei dati, l’autenticazione andrebbe trasformata laddove il creatore serba un segreto.  Due possibili algoritmi sono TESLA [RFC4082] e la firma digitale RSA [RFC4359].

In alcuni casi (per esempio nel caso delle trasformazioni di autenticazione delle firme digitali), il costo di elaborazione dell’algoritmo è notevolmente superiore a quello di un metodo d’autenticazione HMAC. Per difendersi dagli attacchi di “negazione del servizio” (denial of service) da parte di un dispositivo non autorizzato ad unirsi al gruppo, la SA IPsec che usa questo algoritmo può essere incapsulata con una SA IPsec che utilizza un algoritmo di autenticazione MAC.  Eppure, per continuare a elaborare i dati in arrivo, ciò richiede che il pacchetto venga spedito oltre i confini IPsec (ved. paragrafo 5.2 dell’RFC4301). Questo utilizzo di  due ESP incapsulati l’un con l’altro sostiene la tesi riduttiva secondo cui un trailer ESP definisce un Valore di Controllo dellIintegrità (Integrity Check Value - ICV) solo per una singola trasformazione di autenticazione. L’abbandono di questa tesi sull’uso del campo ICV è un ambito di possibile standardizzazione.  

4.4 Associazione di sicurezza di gruppo e gestione chiavi 

4.4.1 Coesistena di protocolli multipli di gestione chiavi 

Il sottosistema GKM viene spesso introdotto ad un già esistente sottosistema IPsec come  protocollo di gestione chiavi d’accompagnamento all’IKEv2 [RFC4306]. Un importante requisito del sottosistema di Sicurezza IP del protocollo GKM è che sia il protocollo GKM sia l’IKEv2 possano  simultanemente condividere l’accesso ad una comune Banca Dati del Programma di Sicurezza di Gruppo e ad una comune Banca Dati dell’Associazione di Sicurezza. I meccanismi che danno  accesso reciprocamente esclusivo alle comuni strutture dati GSPD/SAD costituiscono un argomento circoscritto che comprende la memoria nascosta di GSPD in partenza. Gli implementatori dovrebbero tuttavia notare che l’assegnazione IKEv2 SPI è del tutto indipendente da quella GKM SPI in quanto le associazioni di sicurezza di gruppo sono qualificate da un indirizzo di destinazione IP di tipo multicast e possono facoltativamente possedere un qualificatore di indirizzo di sorgente IP.  Per ulteriori chiarimenti si consulti il paragrafo 2.1 dell’RFC4303.

La Banca Dati di Autorizzazione Pari richiede un esplicito coordinamento tra il protocollo GKM e l’IKEv2. Il paragrafo 4.1.3 descrive queste interazioni.

4.4.2 Nuovi attributi dell’Associazione di Sicurezza 

Alcuni nuovi attributi dell’Associazione di Sicurezza sono defiiniti allo scopo di illustrare le  estensioni descritte in questo documento.  Ogni protocollo GKM a sostegno di questa architettura DEVE supportare la seguente lista di attributi descritti in altri punti di questo documento.  

- Protezione d’indirizzo (Paragrafo 3.1). Questo attributo determina se la protezione dell’indirizzo 

- 12 - 

va applicata alla SA sull’indirizzo di sorgente, su quello di destinazione o su entrambi. 


- Attributi direzionali (Paragrafo 4.1.1). Questi attributi stabiliscono se una coppia di SAs (una in  ciascuna direzione) va installata (per associazione con la direzionalità “simmetrica” SPD) solo nella direzione di partenza (per associazione con la direzionalità  “destinatario solo” SPD) o soltanto nella direzione d’arrivo (per associazione con la direzionalità “Mittente solo” SPD).  

- Uno qualunque degli specifici parametri crittografici di trasformazione e relative chiavi chiavi che vengono inviati dal GCKS ai Membri di Gruppo (per esempio i parametri di autenticazione dell’origine dei dati descritti al paragrafo 4.3).

 - Intervalli di tempo nella procedura di rinnovo della ridigitatura (paragrafo 4.2.1). Si tratta del periodo di tempo che, dopo aver creato la SA IPsec con bordo d’attacco, i sottosistemi IPsec del Destinatario di Gruppo dovranno aspettare prima di richiamare la SA IPsec con bordo d’uscita.  È  anche il lasso di tempo che il Mittente di Gruppo rinvierà prima di iniziare la trasmissione sulla SA IPsec con bordi d’attacco.

5. Elaborazione del traffico IP 
L’elaborazione del traffico segue quanto riportato al paragrafo 5 dell’RFC 4301 con le appendici  descritte qui di seguito quando si supporta queste estensioni IP di tipo multicast .

5.1 Elaborazione del traffico multicast IP in partenza  
Se una SA IPsec è descritta come modalità tunnel di supporto con protezione d’indirizzo (ved.  paragrafo 3.1), l’indirizzo di sorgente o quello di destinazione con intestazione esterna oppure entrambi vengono indicati come protetti.  Se l’indirizzo di sorgente è protetto, durante la costruzione dell’intestazione il campo dell’intestazione dell’”indirizzo src”  DEVE essere "copiato dall’hdr interno” e non costruito come invece afferma l’RFC4301. Allo stesso modo se è l’indirizzo di destinazione ad essere protetto, durante la costruzione dell’intestazione il campo dell’intestazione dell’”indirizzo dest” DEVE essere “copiato dall’hdr interno”  e non “costruito” .


5. Elaborazione del traffico multicast IP in arrivo 
Se una SA IPsec è descritta in termini di modalità tunnel di supporto con protezione d’indirzzo (ved.  paragrafo 3.1), BISOGNA accertare che l’indirizzo contrassegnato (ovvero l’indirizzo di sorgente e/o di destinazione) sull’intestazione IP esterna sia lo stesso valore dell’intestazione IP interna.  Se gli indirizzi non combaciano, il sistema IPsec DEVE trattare questo errore allo stesso modo in cui tratta altri selettori invalidi (ved. paragrafo 5.2 dell’RFC4301 e, soprattutto, DEVE abbandonare il pacchetto e trattare l’incongruenza come un evento revisionabile.

6. Considerazioni sulla sicurezza 
Le estensioni di sicurezza multicast IP definite da questa specifica si fondano sull’architettura di sicurezza IP ad orientamento unicast [RFC4301].  Di conseguenza questa specifica eredita molte delle considerazioni sulla sicurezza dall’RFC4301, ragion per cui al lettore si consiglia di consultarla come guida supplementaria. 

6.1 Problematiche di sicurezza risolte dalle estensioni IPsec di tipo multicast
Forniti dal servizio di estensioni multicast di sicurezza IP, i seguenti meccanismi sullo strato di rete consentono comunicazioni di gruppo sicure-:

- confidenzialità mediante l’uso di un’unica chiave di cifratura di gruppo;

- autenticazione della sorgente e protezione dell’integrità di gruppo mediante l’uso di un’unica chiave di autenticazione di gruppo;   

- autenticazione dell’origine dei dati del Mittente di Gruppo mediante l’uso di una firma digitale, TESLA, o altro meccanismo;  

- protezione anti-replay per un numero ristretto di Mittenti di Gruppo mediante l’uso del sistema di numeri in sequenza ESP (o AH); 

- Filtraggio delle trasmissioni multicast da parte di quei membri che il programma di gruppo non autorizza ad essere Mittenti. È questa una caratteristica che contraddistingue il servizio di protezione IPsec detto “stateless”.  A supporto dei suddetti servizi questa specifica arrichisce la definizione delle banche dati SPD, PAD e SAD al fine di facilitare la gestione automatica chiavi di gruppo dei gruppi crittografici di grossa portata.

6.2 Problematiche  di sicurezza non risolte dalle estensioni IPsec di tipo multicast 
Come si osserva al paragrafo 2.2 dell’ RFC4301, non rientra a far parte delle compenze di questa architettura proteggere le chiavi del gruppo o i suoi dati di applicazione dagli attacchi a molti aspetti dell’ambiente operativo in cui si svolge l’implementazione IPsec.  Andrebbe comunque notato che il rischio di attacchi provocati da un avversario in rete è ingigantito a tal punto che le chiavi di gruppo vengono condivise da molti sistemi.  I problemi di sicurezza lasciati irrisolti dal servizio di estensioni IPsec di tipo multicast si dividono in due grandi categorie: attacchi esterni e attacchi interni.  

6.2.1 Attacchi esterni 

Il servizio di estensione IPsec multicast non offre protezione contro un avversario esterno al gruppo che ha-:

- la capacità di lanciare contro il gruppo un attacco flooding di “negazione del servizio” di tipo multicast prodotto da un sistema il cui sottosistema IPsec non filtra le trasmissioni multicast abusive;   

- compromesso un router multicast potendo così corrompere o cancellare tutti i pacchetti multicast destinati alle estremità di gruppo che si trovano a valle del router;   

  - catturato copia di una precedente trasmissione di pacchetto multicast per poi ripresentarla ad un  gruppo il cui  servizio anti-replay non è attivato.  Si osservi che, nel caso di un grosso gruppo multicast proveniente da sorgente qualunque, non è fattibile per i Destinatari di Gruppo conservare uno stato anti-replay per ogni potenziale Mittente di gruppo.  I programmi di gruppo che richiedono la protezione anti-replay per un grosso gruppo multicast proveniente da sorgente qualunque dovrebbero considerare un protocollo multicastordine totale dello strato di applicazione. 

6.2.2 Attacchi interni 
Per i gruppi di grossa portata le estensioni multicast di sicurezza IP dipendono da un protocollo automatico di Gestione Chiavi di Gruppo che autentica ed autorizza correttamente i membri fidati in confomità ai programmi di gruppo. Inerente al concetto di gruppo crittografico è un segreto o una serie di segreti in comune svelati a tutti i membri del gruppo.  Di conseguenza le garanzie di sicurezza del servizio non sono più forti del più debole membro ammesso al gruppo dal sistema GKM.  Il sistema GKM ha la responsabilità di rispondere al rilevamento di un membro di gruppo compromesso mettendo in atto una procedura di recupero chiavi di gruppo. Il protocollo di ridigitatura GKM espellerà i membri di gruppo compromessi e distribuirà un nuovo materiale di digitatura di gruppo ai membri fidati.  Alternativamente il programma di gruppo può richiedere che il  sistema GKM ponga fine al gruppo.  


Nel caso in cui il sistema GKM ammettesse nel gruppo un avversario, si possono verificare i seguenti attacchi non risolvibili dal servizio di estensione multicast IPsec:

- l’avversario può svelare la chiave segreta o le infomazioni di gruppo ad una parte abusiva al di fuori del gruppo.  Dopo che una chiave o un’informazione di gruppo è stata compromessa, metodi crittografici quali la scoperta del traditore o l’uso della filigrana possono intervenire nelle procedure di medicina legale .  Questi metodi non appartengono comunque alla sfera di attribuzioni di questa specifica;   

- l’avversario interno può contraffare le trasmissioni del pacchetto che sembrano provenire da un membro di gruppo pari.  Per difendere da questo attacco le trasmissioni di Mittente di Gruppo di particolare importanza, il progrmma di gruppo può chiedere al Mittente di trasmettere pacchetti multicast utilizzando il servizio di autenticazione dell’origine dei dati.  
  - Se il servizio del gruppo di autenticazione dell’origine dei dati utilizza firme digitali, l’avversario interno può lanciare un attacco di “negazione del servizio” delle risorse computerizzate trasmettendo pacchetti con firme false.  


6.3 Problematiche di Implementazione o installazione che impattano la sicurezza 


6.3.1 Capacità dell’algoritmo crittografico di gruppo omogeneo

Il servizio di estensioni multicast di sicurezza IP non può difendere da un programma di sicurezza di gruppo mal considerato che ammette un algoritmo crittografico più debole sol perché si sa che tutte le estremità del gruppo lo supportano.  Purtroppo può risultare difficile potenziare i  gruppi di grossa portata al miglior algoritmo crittografico del momento. Un possibile approccio alla soluzione di molti di questi problemi è l’installazione di gruppi compositi in grado di scavalcare gruppi eterogenei [COMPGRP].  Trovare una soluzione tipo per i gruppi eterogenei è un argomento di possibile standardizzazione.  Si potrebbe nel frattempo realizzare la sincronizzazione delle capacità crittografiche di un gruppo utilizzando uno strumento sicuro e scalabile di gestione della distribuzione software.

6.3.2 Gruppi che abbracciano due o più domini del programma  di sicurezza 

I gruppi di grossa portata possono abbracciare molteplici giurisdizioni legali (per esmpio, le nazioni) che impongono limiti agli algoritmi crittografici o alle reistenze di digitatura.  Si sostiene oggi che il servizio di estensioni multicast IPsec richiede un unico programma per gruppo, problema questo che, come osservato in precedenza,  resta un argomento di possibile  standardizzazione.

6.3.3 Traduzione di indirizzi di rete (Network Address Translation – NAT) 


Con l’avvento dei nodi NAT e di quelli mobili le applicazioni multicast IPsec devono superare varie barriere architetturali per poter essere installate con successo.  Questo paragrafo passa in rassegna tali problemi e identifica le informazioni di stato GSPD/SAD di cui il protocollo GKM a supporto dei nodi NAT e di quelli mobili ha bisogno per sincronizzare l’appartenenza di gruppo da una parte all’altra dello stesso.  
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6.3.3.1 Sincronizzazione delle perdite GSPD con strato internet 
Il problema predominante dei protocolli GKM di supporto all’IPsec è che il meccanismo di programma di sicurezza di gruppo del protocollo GKM può inavvertitamente configurare i selettori di traffico GSPD del gruppo con transitori indirizzi IP inattendibili. Gli indirizzi IP sono transitori a causa della mobilità dei nodi oppure della Traduzione di Indirizzi di Rete, entrambe situazioni in grado di cambiare unilateralmente l’indirizzo di sorgente IP di un Mittente di Gruppo senza avvertire il protocollo GKM.  L’assenza di un meccanismo di sincronizzazione GSPD può determinare l’abbandono del traffico dei dati del gruppo che quindi non viene elaborato correttamente. 

6.3.3.2 Ottimizzazione del percorso degli indirizzi “care-of” mobili di tipo multicast 
L’IPv4 [RFC3344] e l’IPv6, entrambi mobili, forniscono comunicazioni unicast trasparenti ad un nodo mobile.  Tuttavia questi standard non definiscono il supporto comparabile alla gestione della mobilità multicast di sicurezza.  Lo scopo da raggiungere è il mantenimento di una SA di gruppo con modalità di trasporto da estremità ad estremità tra un nodo mobile di Mittente di Gruppo con un indirizzo “care-of” volatile ed un’appartenenza di Destinatario di Gruppo anch’essa in grado di avere estremità mobili.  Va soprattutto notato come non esiste un meccanismo sicuro per l’ottimizzazione della traiettoria di un percorso multicast triangolare tra nodi corrispondenti di Destinatari di Gruppo, l’home agent e il nodo mobile.  Una qualunque soluzione proposta deve essere difesa dagli ostili attacchi flooding di ritrasmissione.  

6.3.3.3 Le imprevedibili mappature NAT  

I comportamenti spontanei NAT a seguire possono avere conseguenze avverse sui gruppi multicast di sicurezza provenienti da sorgente specifica.  Quando un gateway NAT si trova sulla percorso tra un Mittente di Gruppo che risiede dietro un NAT e un pubblico Destinatario di Gruppo multicast IPv4, il gateway NAT cambia l’indirizzo di sorgente privato  in indirizzo IPv4 pubblico. Questa traduzione deve essere coordinata con le entrate multicast GSPD in arrivo di ogni Mittente di Gruppo che si servono di quell’indirizzo di sorgente come selettore di traffico.  Si potrebbe erroneamente pensare che il GCKS possa fornire ai Membri di Gruppo un’entrata GSPD che anticipi il/i valore/i tradotto/i dal NAT in indirizzo di sorgente del pacchetto.  Vi sono tuttavia casi noti in cui la  traduzione di indirizzo muta spontaneamente senza preavviso: 

- i gateways NAT possono riavviarsi e perdere le informazioni pertinenti alla traduzione del loro  indirizzo.  

- il gateway NAT può rimuovere lo stato di traduzione del proprio indirizzo al termine del periodo di inattività.  La traduzione d’indirizzo utilizzata dal gateway NAT dopo la ripresa del flusso di dati può essere diversa da quella nota ai selettori GSPD alle estremità di gruppo.

- Il GCKS potrebbe non possedere un’uniforme conoscenza gloable delle mappature degli aggiornati indirizzi pubblici e privati dell’estremità di un gruppo a causa di errori di rete o condizioni di percorso.  Per esempio l’indirizzo di un Membro di Gruppo potrebbe cambiare a seguito della scadenza del lease dell’indirizzo DHCP assegnato.

- Vi possono essere percorsi alterni tra due determinati Membri di Gruppo.   Se lungo questi percorsi sono presenti gateways NAT paralleli, le infomazioni di stato di traduzione dell’indirizzo in ciascun gateway NAT possono produrre traduzioni diverse per ciascun pacchetto.  

La conseguenza di questo problema è che il GCKS non può essere preconfigurato con mappature NAT in quanto la GSPD dei Membri di Gruppo perde la sincronizzazione non appena una mappatura NAT cambia a causa di uno degli eventi sopra indicati.  Nella peggiore delle ipotesi i Membri di Gruppo in diversi punti della rete vedranno mappature NAT diverse avendo il pacchetto
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multicast attraversato vari gateways NAT.

6.3.3.4 Dipendenza dell’instradamento SSM dall’indirizzo di sorgente IP 

Una corretta decisione d’avvio da parte dell’instradamento multicast proveniente da sorgente specifica (Source-Specific Multicast - SSM) dipende da un indirizzo di sorgente IP e da un indirizzo di destinazione IP di un pacchetto multicast.  Tuttavia un gateway NAT altera l’indirizzo di sorgente IP di quel pacchetto allorché passa da una rete privata ad una rete pubblica.  La mobilità muta il punto di collegamento ad internet di un Membro di Gruppo provocando un cambiamento dell’indirizzo di sorgente IP del pacchetto.  Senza considerare il perché ciò accada, il  cambiamento nell’indirizzo di sorgente IP rende impossibile ai routers multicast in transito sull’internet pubblico sapere quale mittente SSM ha prodotto il pacchetto multicast e quale, invece, seleziona il giusto programma di invio multicast. 

6.3.3.5 L’ESP nasconde i propri carichi utili dal gateway NAT 

Nell’attraversare il NAT, i protocolli di strato di applicazione che contengono nel proprio carico utile indirizzi IPv4 necessitano l’intervento di un gateway di strato di applicazione (Application Layer Gateway - ALG) in grado di comprendere quel protocollo [RFC3027] [RFC3235]. L’ALG manipola gli indirizzi privati IPv4 del carico utile trasformandoli in equivalenti indirizzi pubblici IPv4. Comunque, una volta cifrati dall’ESP estremità a estremità , questi carichi diventano confusi per i gateways di strato di applicazione.

Quando molteplici Mittenti di Gruppo risiedono dietro un NAT con un unico indirizzo pubblico IPv4, il gateway NAT non può  realizzare traduzioni di porta di protocollo UDP o TCP (ovvero traduzioni NAPT) in quanto la cifratura ESP dissimula le intestazioni di protocollo di trasporto.  Con l’uso dell’ESP UDP incapsulato [RFC3948] si evita questo problema. Questa proprietà deve tuttavia essere configurata al GCKS come programma di gruppo e deve essere supportata all’unisono da tutte le estremità all’interno del gruppo, anche da quelle che risiedono sull’internet pubblico.

6.3.3.6 Dipendenza delle checksum UDP dall’indirizzo di sorgente IP 

Un sottosistema IPsec che utilizza l’UDP in un carico utile ESP incontrerà problemi di natura NAT. L’iniziale indirizzo di sorgente IPv4 è un parametro di apporto nell’accertamento delle checksum con pseudo-intestazione UDP del destinatario che però si perde a seguito della traduzione di indirizzo dell’intestazione IP da parte di un gateway NAT in transito.  La checksum dell’intestazione UDP è confusa all’interno del carico utile ESP cifrato, ragion per cui non può essere manipolata dai gateways NAT in transito.  L’accertamento delle checksum UDP ha bisogno di un meccanismo che recuperi l’iniziale indirizzo di sorgente IPv4 alle estremitài del Destinatario di Gruppo.

 In una GSA d’applicazione multicast in modalità di trasporto l’operazione di checksum UDP vuole che l’indirizzo IP dell’estremità d’origine sia completato con successo. In IKEv2, è possibile ottenere queste informazioni dai Selettori di Traffico associati allo scambio (paragrafo 2.23 dell’RFC 4306).  Si faccia anche riferimento all’RFC3947.  Un servizio che ottenga lo stesso risultato dovrebbe esistere nel carico utile di protocollo GKM che definisca gli attributi GSA di applicazione multicast per ciascun Mittente di Gruppo. 

6.3.3.7 Impossibile utilizzo di una AH (Authentication Header) con un gateway NAT 

La presenza di un gateway NAT rende impossibile l’utilizzo di un’Intestazione di Autenticazione, digitata da una chiave estesa a tutto il gruppo, che protegga l’integrità dell’intestazione IP nelle trasmissioni tra membri di un gruppo crittografico.  
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7. Considerazioni IANA 

Il presente documento non ha conseguenze di rilievo per l’organo di assegnazione dei numeri internet (Internet Assigned Numbers Authority – IANA) 

Appendice A – Modelli di servizio di applicazione multicast 

L amaggior par te delle applicazioni di sicurezza multicast può essere catalogata in base al proprio modello di servizio e da schemi di accompagnamento di comunicazione tra gruppi.  Sia il sottosistema di gestione Chiave di Gruppo (Group Key Management - GKM) che il sottosistema IPsec DEVONO essere in grado di configurare i programmi di sciurezza per confomarsi a simili casi  prioritari di utilizzo.  I programmi GSPD/SAD DEVONO essere in grado di configurare gruppi multicast provenienti da sorgente qualunque e gruppi multicast provenienti da sorgente specifica per ognuno di questi modelli di servizio.  L’interfaccia di gestione del sottosistema GKM abbraccia meccanismi che configurano i programmi di sicurezza per modelli di servizio non identificati da questo standard.

A.1 Applicazioni multicast unidirezionali 
Le applicazioni multicast per la consegna di contenuti multimediali non dotati di strumenti di recupero degli avvisi di congestione o degli errori di ritrasmissione sono inerentemente unidirezionali. Il protocollo RFC4301 definisce soltanto i selettori di traffico unicast bidirezionale (ved. paragrafi 4.4.1 e  5.1 relativi alla direzionalità dei selettori di traffico).  Il sottosistema GKM vuole che il sottosistema IPsec DEBBA supportare entrate SPD unidirezionali che determinano l’installazione delle SAs di gruppo (Group Security Associations - GSA) solo in una direzione.  Le applicazioni multicast con un solo Membro di Gruppo autorizzato a trasmettere possono utilizzare questo tipo di associazione di sicurezza di gruppo per attuare il programma di gruppo.  Al contrario  la GSA non ha un’entrata SAD e la configurazione GSPD viene facoltativamente impostata per abortire i tentativi abusivi di trasmettere pacchetti unicast o multicast al gruppo.

L’interfaccia di gestione del sottosistema GKM DEVE essere in grado di impostare un gruppo di sottosistemi GKM con un programma di sicurezza GSA unidirezionale. 

A.2 Attendibili applicazioni multicast bidirezionali 
Alcune applicazioni multicast di sicurezza sono considerate come un unico Mittente di Gruppo che invia a molti Destinatari ma con flussi di dati opposti richiesti dal protocollo di trasporto multicast (es. NORM). In queste applicazioni il flusso di dati dal Mittente è di tipo multicast mentre il flusso di dati dai Destinatari di Gruppo al Mittente è unicast.  In genere i flussi opposti di dati comportano richieste di correzione di errori e il controllo di congestioni.

Per queste applicazioni è vantaggioso usare la stessa SA IPsec al fine di proteggere i flussi di dati sia unicast che multicast.  Il che produce però un rischio, ovvero che l’applicazione IKEv2 possa scegliere lo stesso SPI per ricevere il traffico unicast mentre il GCKS opta per una SA IPsec che copre il traffico unicast.  Se entrambe le associazioni vengono installate nella SAD, la ricerca della SA potrebbe produrre l’SPI sbagliato. Per evitare che ciò si verifichi, le SAs IPsec installate dal GKM DOVREBBERO utilizzare la 2-tuple (indirizzo di destinazione IP, SPI) per identificare tutte le SAs IPsec.  Il GKM DOVREBBE anche utilizzare un indirizzo di destinazione IP di tipo unicast che non corrisponda ad alcun indirizzo di destinazione IP utilizzato da una SA di tipo unicast IKE-v2.  Si supponga, per esempio, che un membro di gruppo utilizzi l’IKEv2 e un protocollo GKM e che il programma di sicurezza di gruppo richieda la protezione di opposti flussi di dati NORM come descritto precedentemente.  In questo caso il programma di gruppo DOVREBBE assegnare ed utilizzare un indirizzo di destinazione IP esclusivo che rappresenti il Mittente di Gruppo NORM.  Questo indirizzo verrebbe configurato parallelemente agli indirizzi IP già esistenti del Mittente di Gruppo. I sottosistemi GKM alle estremità NORM sia del Mittente di Gruppo sia del Destinatario di 
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Gruppo potrebbero installare l’Associazione di sciurezza IPsec che protegge i messaggi NORM di tipo unicast in modo tale che la ricerca dell’associazione si valga degli indirizzi di destinazione unicast e dell’SPI.  

La GSA DOVREBBE usare il servizio IPsec di protezione anti-replay perché i dati multicast del Mittente fluiscano ai Destinatari di Gruppo.  A causa del problema di modularità descritto nel paragrafo successivo, non è possibile utilizzare il sevizio IPsec anti-replay per i flussi opposti di tipo unicast.  Di conseguenza, nella direzione opposta, la protezione anti-replay IPsec DEVE essere disattivata.  I flussi opposti di tipo unicast possono tuttavia utilizzare il meccanismo di autenticazione IPsec di gruppo.  L’entrata GSPD del Destinatario di gruppo per questa GSA DOVREBBE essere configurata per consentire solo una trasmissione unicast al nodo del Mittente e non una trasmissione multicast al gruppo intero. 
Se è disponibile un’autenticazione della firma digitale ESP (per es. RFC4359), l’autenticazione di sorgente può essere utilizzata per autenticare una trasmissione del nodo del Destinatario al Mittente.  Il protocollo GKM DEVE definire un meccanismo di gestione chiavi perché il mittente di gruppo convalidi la chiave pubblica della firma dichiarata di qualunque nodo di Destinatario senza pretendere che il Mittente mantenga lo stato per ogni Destinatario di Gruppo.  
Questo modello di servizio delle applicazioni multicast è RACCOMANDATO perché fornisce anche   commenti sul controllo della congestione.  Per ulteriori informazioni si faccia riferimento all’RFC2914.

L’interfaccia di gestione del Proprietario di Gruppo del sottosistema GKM DEVE essere in grado di impostare una entrata GSPD simmetrica ed un Mittente di Gruppo.  L’interfaccia di gestione DOVREBBE poter configurare un gruppo con almeno 16 Mittenti autorizzati simultanei ognuno con il proprio stato anti-replay GSA.

A.3 Applicazioni multicast any-to-any 

Un’altra famiglia di applicazioni multicast protette presenta uno schema di comunicazione "any to
many".  Un esempio rapprsentativo di questa applicazione è una video conferenza collegata ad una lavagna elettronica.  Per queste applicazioni tutti i Membri di Gruppo (o una buona parte di essi) sono Mittenti multicast autorizzati.  In simili modelli di servizio la creazione di una SA IPsec con stato anti-replay per tutti i potenziali Mittenti non si estende a vasti gruppi. I gruppi DOVREBBERO avere in comune una SA IPsec per tutti i loro Mittenti.  La SA IPsec NON DOVREBBE utilizzare il servizio di protezione anti-replay IPsec nel flusso di dati multicast del Mittente ai Destinatari di Gruppo.  
L’interfaccia di gestione del sottosistema GKM DEVE poter impostare un gruppo con programma di sicurezza di tipo multicast GSA any-to-many.

